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RESUMO

Segundo o IBGE?, o uso de Internet em dispositivos méveis no Brasil é superior ao
uso em computadores desktops e a tecnologia wireless esta presente em 80,4%
das casas brasileiras com Internet. Assim, este trabalho com caracteristicas de
pesquisa participante aborda um projeto de implantacéo de rede wireless em uma
faculdade de Minas Gerais, enfatizando as técnicas e tecnologias utilizadas. Apoés a
implantagéo, na fase de controle do projeto, dados sobre a utilizagéo da Internet
foram coletados pelos docentes, discentes e colaboradores da instituicdo, a fim de
verificar a importancia da utilizagdo da Internet como uma ferramenta auxiliar na
construgdo do conhecimento em instituicbes de ensino superior.

Palavras-chave: Sistemas de Informacéo, Redes Locais de Computadores, Redes
sem fio, Internet.

ABSTRACT

According to the IBGE, the use of the Internet in mobile devices in Brazil is superior
to the use in desktop computers and the wireless technology is presente in 80,4%
of Brazilian homes with Internet access. So, this work featured as a participant
research addresses a project of wireless net deployment in a college in the state of
Minas Gerais, highlighting the techniques and technologies used. After the
deployment, at the project’'s control's phase, data about the Internet use were
collected by teachers, students and co-workers of the institution, in order to verify
the importance of the Internet use as an aid tool on the knowledge building in higher
education institutions.
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INTRODUCAO

A forma de comunicacéao entre dispositivos tecnoldgicos tem mudado
significativamente ao longo dos anos. A busca pela mobilidade, praticidade e pela

' IBGE - Instituto Brasileiro de Geografia e Estatisticas. Dados publicados em 2016 e coletados
através do Suplemento de Tecnologias de Informacgdo e Comunicacéo (TIC) da Pesquisa Nacional
por Amostra de Domicilios (Pnad) 2015.
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velocidade passou a promover formas plurais de comunicagéo, resultando em alta
demanda para as redes wireless® ou sem fio. S&o inimeros os dispositivos que j&
h& algum tempo utilizam desta tecnologia de comunicagdo sem fio, tais como
notebooks, tablets e smartphones.

A rede sem fio tem por caracteristica a comunicacdo de dados sem a
utilizac&o de cabos e a utilizagdo do ar como meio de propagacéo dos sinais de
radio frequéncia. E uma alternativa que tem crescido devido a praticidade e,
recentemente, devido também ao custo acessivel e impulsionada pela crescente
demanda por dispositivos méveis.

A este quadro, somam-se o0s jovens denominados por Tapscott (2010)
Geragéo Internet ou nativos digitais por Prensky (2001), que utilizam a Internet, a
maioria do tempo e que, conforme constatado por Grossi & Galvédo (2014),
encontram-se atualmente nas faculdades avidos pela aquisicdo de conhecimento.
Dessa forma, a disponibilizacdo de redes de comunicacéo, preferencialmente sem
fio, € considerada uma forma de proporcionar a estes individuos ambientes de
estudos por meio de Internet, os permitindo mobilidade e uso de dispositivos
pessoais.

Atentos a esse processo, um grupo de pesquisa formado por professores e
alunos da Faculdade de Pard de Minas (FAPAM) no ano de 2016, desenvolveram
um projeto piloto cujo objetivo foi disponibilizar Internet sem fio em grande parte de
seu campus transformando-a em uma importante ferramenta no auxilio aos
estudos de seus alunos.

Esse projeto foi realizado a partir de duas fases distintas: a primeira
constituiu-se de pesquisa, desenvolvimento e aplicacdo de uma rede wireless que
cobrisse todo o campus da instituicdo; depois de concluida esta fase, os dados de
acesso de toda a comunidade académica foram coletados através da filtragem de
registros do servidor de Internet no periodo de fevereiro a dezembro daquele ano,
com o objetivo de apresentar um perfil dos usuérios quanto a utilizagdo da rede
wireless.

Os resultados obtidos neste estudo séo a seguir apresentados.

2 0 termo Wireless que significa em inglés: Wire (fio, cabo); Less (sem); ou seja, sem fio, também
conhecida como Wi-fi (Wireless Fidelity). Segundo Villas Boas (2007) o termo refere-se a qualquer
tipo de conexdo para transmissdo de informacdo sem a utilizacdo de fios ou cabos. Para que a
comunicacdo ocorra perfeitamente € necessario a padronizacdo da comunicacdo. O padréo
referéncia para redes wi-fi € o IEEE 802.11 (wireless network).
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1 O CIBERESPACO E A CIBERCULTURA

Segundo Patterson & Hennessy (2005), as répidas e impactantes
transformagdes propiciadas pelo uso das Tecnologias Digitais da Informagédo e
Comunicacéo (TDICs) produzem novas formas de interagcdo e organizagao social,
politca e econbmica atuando e definindo de maneira determinante nas
configuracdes de diferentes grupos sociais, em especial entre 0s jovens em
abrangéncia global.

Os grupos sociais sdo definidos por estarem expostos a um conjunto
exclusivo de eventos e fendbmenos que determinam a sua singularidade na historia
e moldam as suas perspectivas e experiéncias sociais em seu contexto. Neste
cenério a edificagdo de uma nova cultura e as formas de agir e pensar ja estdo
expostas e tornam-se cada vez mais evidentes entre os jovens.

Os jovens de hoje, denominados por Prensky (2001) de Nativos Digitais e
por Tapscott (2010) de Geragao Internet (Gl) estdo inseridos no ciberespaco e
utilizam os recursos interativos disponibilizados a partir do surgimento da Internet
efetuando uma relacdo comunicativa mais horizontalizada. Esta relagdo é
denominada por Pierre Lévy (2003) de “todos-todos”, caracterizada por possibilitar
a interacdo plena de informacdes e conhecimentos entre todos 0s usuarios
conectados na rede. Essa disposi¢cdo “todos-todos” promove a interagdo mutua
entre os usudrios, pois, possibilita a flexibilizacdo tempo-espacial aproximando
pessoas de todo o mundo.

Segundo Tapscott (2010, p.28) a cada dia torna-se mais evidente que “a
mudanca mais significativa que afetou a juventude foi a ascenséo do computador,
da Internet e de outras tecnologias digitais”. Assim, € perceptivel que ao conjunto
dessas transformacdes vivenciadas por esses jovens faz com que 0S mesmos
possuam caracteristicas bem definidas e com normas de conduta facilmente

observadas:

As oito normas sédo: 1) liberdade; 2) customizacgdo; 3) escrutinio; 4)
integridade; 5) colaboracdo; 6) entretenimento; 7) velocidade e 8)
Inovacdo. Essas oito normas se baseiam nas diferentes experiéncias da
juventude de hoje — sobretudo no que se refere ao seu consumo de midia.
Eles cresceram sendo atores, iniciadores, criadores, jogadores e
colaboradores. (TAPSCOTT, 2010, p. 129)

Para Colouris, Dollimore & Kindberg (2007), o advento do desenvolvimento
das TDICs propicia a propagac¢éo de informagdes rapidas, principalmente por meio

da utilizacdo da Internet. Nesse cenario, além do acesso rapido as informacfes ha
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também a possibilidade de intervencdo e participacdo da Gl sobre os conteudos
gue estdo sendo expostos, possibilitando, com isso, uma democratizagdo do

processo de criacdo e difusdo publica do saber.

As atividades de pesquisa, de aprendizagem e de lazer serdo virtuais ou
comandadas pela economia virtual. O ciberespaco sera o epicentro do
mercado, o lugar da criacdo e da aquisicdo de conhecimentos, o principal
meio da comunicac&o e da vida social. (LEVY, 2001, p. 51)

Nesse processo comunicativo, todos os usuarios sdo centros ativos de
producdo coletiva de conhecimentos a serem compartilhados no ciberespaco,
todavia ndo existe uma delimitacdo nitida do espaco e do tempo em que esse
processo estd se edificando. Assim, todos os sujeitos devidamente conectados
tornam-se difusores se conhecimentos, informacdes, saberes: a esse processo
denomina-se “inteligéncia coletiva”. De acordo com Lévy (2003) a inteligéncia
coletiva € a experiéncia da atividade plena dos usuarios, que criam de forma
interativa os contetdos da rede.

A finalidade principal da inteligéncia coletiva consiste em difundir os recursos
das grandes coletividades a disposi¢cdo de todos os individuos que acessam a
rede, propiciando inumeras possibilidades como: democratizacdo do acesso ao
conhecimento, divulgacdo de movimentos sociais, engajamento civico e inclusao
social, por meio, inclusive, das redes sociais.

As ideias da Inteligéncia Coletiva, esculpidas por meio da Cibercultura e das
demandas geradas pelo comportamento dos jovens da Gl foram observadas na
producdo deste estudo, a fim de fornecer um prospecto técnico de uma rede sem
fio de acesso a Internet, que permitisse a horizontalizagdo do conhecimento virtual
e a quebra das paredes que envolvem as salas de aula, permitindo o uso do
conhecimento disseminado na grande rede e a criagdo de novos conteddos para
alimenta-la no ambiente académico, para depois analisar os conteddos acessados

e tracar um perfil dos usuarios da FAPAM.

2 CONCEPCAO DA REDE iFAPAM: ASPECTOS TECNICOS

Diversos métodos, servigcos, equipamentos e modelos de fornecimento de
rede wireless foram analisados durante esta pesquisa. O resultado dessas analises
culminou no modelo apresentado de uma rede académica unificada, controlada por

um servidor de Internet integrado a um controlador que permite gerenciar todos os
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equipamentos de rede sem fio espalhados pela instituicdo a partir de um Unico
ponto, centralizando as demandas administrativas, técnicas e de monitoramento.
A seguir estdo descritas as caracteristicas dos principais componentes da

solucéo implementada na institui¢cdo.

2.1 Servidor de Internet

Para Tanembaum e Wheterall (2007) o servidor de Internet tem como fun¢éo
principal receber a Internet das operadoras de servico, tratar o sinal e redistribui-lo
na rede interna, atraveés de regras, métodos e técnicas previamente programadas.

Para configurar o servidor utilizou-se um servidor homologado Lenovo, com
configuracdo de: 8GB de memoria RAM, 500GB de disco rigido, e duas placas de
rede. Neste servidor, através do Microsoft Hyper-V (software que simula maquinas
virtuais) uma maquina virtual foi criada com sistema operacional PFSense verséo
2.2.4-Release (AMDG64) baseada em FreeBSD versdo 10.1-Release-pl5, que
integra os principais servicos e solu¢des de um servidor de Internet.

Este servidor cuida de varios servi¢os de rede, com destaque para:

i) Firewall statefull, baseado na tecnologia iptables, para provimento de NAT
(Network Address Translation) que permite o acesso dos computadores da rede
interna a Internet, bem como o tratamento de portas e bloqueio de acessos
indesejados, provendo ao mesmo tempo acesso continuo a Internet e seguranga
contra possiveis violagdes externas do ambiente da institui¢éo;

ii) Proxy, através da solucdo livre Squid, que permite a distribuicdo da
Internet na rede interna da instituicdo, com regras previamente acordadas e
programadas como bloqueios de conteudos indesejados e liberagdo da Internet
apenas no horério de funcionamento da instituicdo. Por meio deste servigo é feito
um cache dos arquivos mais acessados para que a utilizacdo da Internet seja
melhorada e otimizada, evitando o download de conteldos repetidos da nuvem,
causando assim um ganho na utilizagdo da banda de Internet disponivel. O proxy
também registra os acessos dos dispositivos da rede interna e permite a verificagdo
dos contetdos acessados. A partir destas informagbes podem ser tomadas
medidas técnicas, administrativas e o banco de dados gerado pode ser utilizado
para andlise do comportamento académico na Internet. O proxy ainda tem a funcéo
de controlar o uso de banda da Internet, distribuindo a mesma com uma melhor

eficacia para um nimero maior de dispositivos finais conectados aos routers;



GALVAO, R.R. Oetal

iif) Servidor DHCP unificado: através desta solugdo, todos os equipamentos
de rede, desde os routers até os dispositivos finais conectados a Internet recebem
um enderecgo para utilizagdo da rede, permitindo melhor controle e administracao
dos mesmos (Farrel, 2005). Todos os equipamentos da rede académica da
instituicdo, sejam eles cabeados ou wireless, recebem um enderego de IP deste
servidor e tém o0 acesso monitorado a partir de entao;

iv) Free Radius: permite a comunicagao entre a base de dados académicos
da FAPAM e o servidor de Internet, possibilitando a autenticagdo pelo servigco
Captive Portal (Tanembaum,2007);

v) Captive Portal: esta solugdo permite que os professores, estudantes e
demais colaboradores utilizem a rede mediante autenticagdo, o que eleva o nivel
organizacional da rede, e, consequentemente melhora o monitoramento e garante
melhor seguranga, tanto para a instituicdo quanto para seus Usuarios;

vi) Acesso remoto — Via SSH e Webmin: o acesso remoto, segundo Stallings
(2005) e (Tanembaum,2007) permite amplo acesso e controle total do servidor de
qualquer dispositivo conectado & Internet, com total seguranga e agilidade para
resolugdo de problemas técnicos e administrativos referentes a distribuicdo da

Internet para os académicos;

2.2 Controller Ubiquiti

O Controller Ubiquiti € uma ferramenta, que permite a administracdo e
configuracdo de todos os roteadores de forma integrada. Através dele é possivel
obter relatérios de acesso, logs de utilizagcdo e possiveis erros.

Esta solucdo, instalada em um computador do departamento de Tl da
instituicdo, na sua versdo 4.8.14, permite o controle de todas as unidades dos
roteadores Unifi (todos com firmware verséo 3.3.19.4015) instalados.

Através deste sistema, criou-se uma rede com tecnologia Zero Handoff®,
onde existe apenas uma identificagcédo (SSID) de rede, dentre os muitos roteadores
espalhados pela instituicdo e que faz com que o dispositivo conectado a rede utilize

sempre o roteador com melhor sinal.

2.3 Internet

% Esta tecnologia permite que o dispositivo wireless se conecte ao radio wireless que estiver com
melhor sinal ou com o trafego mais livre em sua area, sem necessidade de intervencéo do usuario.
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O estudo foi realizado utilizando-se uma Internet de banda larga de 10mbps
da Algar Telecom. Apos as medicdes, através de graficos gerados por um sistema
de monitoramento® viu-se necessario a ampliagdo para uma Internet com
velocidade préxima de 100mbps, com meta de disponibilizacdo de redes wireless
para 1.200 académicos no campus da FAPAM (para este célculo, levou-se em
consideragcdo a quantidade média de dados trafegados pelos usuarios no periodo
de teste). Levou-se ainda em consideracéo a possibilidade de haver mais de um
dispositivo conectado por individuo e também que o servidor proxy tivesse

capacidade suficiente para processar todas as requisi¢oes.

2.4 Roteadores e cobertura wireless
Dentre a analise de diversas marcas e modelos de roteadores, optou-se pela
solugdo de acesso wireless corporativo Unifi da Ubiquiti. As caracteristicas mais

marcantes destes equipamentos estao descritos na tabela 1.

Tabela 1- Equipamentos Wireless Utilizados

Equipamento Frequéncia  Velocidade Alcance Conexdes simultaneas
UniFi AP AC Lite 2.4e5ghz 300Mbps 300 m 60
UniFl AP AC LR 2.4e5ghz 450 Mbps 500 m 100

Fonte: Ubiquiti Networks (www.ubnt.com)

Além das caracteristicas técnicas dos equipamentos, levou-se também em
conta o amplo suporte técnico da empresa, os bons foruns de discussdo sobre o
assunto espalhados pela Internet, a boa aceitagdo do produto, o sistema de
controle unificado gratuito e eficiente além da facilidade de instalacdo e manuseio.

O ponto negativo dos roteadores escolhidos se deve ao uso estritamente em
ambientes internos (indoor), sendo que o modelo para uso em ambientes externos
(outdoor) tem o valor muito elevado. Para minimizar essa questdo, na elaboragéo
do projeto o modelo externo n&o foi utilizado.

O projeto foi elaborado de acordo com as caracteristicas fisicas do Campus
FAPAM e com as necessidades percebidas pelos pesquisadores, levando-se em

conta também a aglomeracdo de académicos, e a demanda da utilizacdo da

4 Utilizou-se o muito difundido MRTG — Multi Router Traffic Grapher.
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Internet, observados durante o periodo de testes do sistema. A solucado final

proposta englobou o uso total de 30 roteadores, assim divididos:

i) 1° pavimento: 4 roteadores Ubiquiti Unifi UAC e 1 roteador Ubiquiti UAC
LR;

Figura 1 - Equipamentos wireless instalados no 1°. Pavimento do Campus FAPAM
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i) 2° pavimento: 12 roteadores Ubiquiti Unifi UAC e 3 roteadores Ubiquiti
UAC LR;
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Figura 2 - Equipamentos wireless instalados no 2°. Pavimento do Campus FAPAM
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iii) 3° pavimento: 8 roteadores Ubiquiti Unifi UAC e 2 roteadores Ubiquiti
UAC LR.
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Figura 3 - Equipamentos wireless instalados no 3°. Pavimento do Campus FAPAM
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A rede unificada coberta pelos roteadores Unifi recebeu o nome de iFAPAM
e atendeu 90% do Campus da instituicdo, exceto os laboratérios de informética
que ja contavam com cobertura prépria. Assim, ap6s a implantacéo total do projeto

toda a area da instituicdo passara a contar com sinal de Internet sem fio.

3 A analise da utilizagdo de dados na Instituicdo

Apo6s os estudos iniciais, foram implantados 16 equipamentos Ubiquiti na
instituicdo e através deles, no periodo de fevereiro a novembro de 2016, foram
coletados os resultados aqui apresentados. E importante ressaltar que durante a
coleta utilizou-se uma banda de Internet de apenas 210mbps, que limitou
sensivelmente o nimero de conexfes simultaneas do sistema em cerca de 500
dispositivos, sendo que o objetivo do projeto foi oferecer conexdes simultaneas a
1.200 dispositivos.

No periodo de 10 meses de verificagdo, 632 gigabytes de informag&o foram
acessados pelos usuarios da instituicdo em 2.252 dispositivos méveis. O numero
médio de dispositivos conectados mensalmente foi de 335, o que representa cerca
de um terco dos académicos da instituicho no periodo, que era de
aproximadamente 1.050 alunos. A tabela 2 fornece detalhadamente o nimero de

usuérios por més e quantidade de dados trafegados.

Tabela 2 - Namero de usuérios e volume de dados trafegados na Rede Wireless da
FAPAM entre Fevereiro e Novembro de 2016

Més Numero de Dispositivos Volume Trafegado
Fevereiro 388 7,9 GB
Marco 539 40,6 GB
Abril 495 55,2 GB
Maio 338 69,9 GB
Junho 290 70 GB
Julho 45 41,2 GB
Agosto 328 162,7GB
Setembro 318 83,2 GB
Outubro 305 53,5 GB
Novembro 300 47,6 GB
Total 3.346 631,8 GB
Média 335 63,18 GB

Fonte: Dados obtidos pelos pesquisadores.
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Através da tabela 2, pode-se perceber que a média de trafego mensal foi de
63,18 gigabytes por més. Isso significa que a taxa média de informacéo trafegada
por dispositivo € de cerca de 200 megabytes de informagdo. Essa taxa é
relativamente alta, considerando que o download de arquivos estava bloqueado.

No més de julho observa-se uma queda no numero de dispositivos
conectados, justamente por ser periodo de férias. No restante dos meses, mantém-
se uma média de um dispositivo conectado para cada trés alunos da faculdade,
sendo que nos meses de fevereiro e marco essa média chegou a um dispositivo
para cada dois alunos.

Dentre os sites mais acessados, percebeu-se que as redes sociais tiveram
ndmeros expressivos. As mais acessadas foram o Instagram e o Facebook com
94,5 GB de dados, representando cerca de 15% do total. A rede social e
comunicador instantaneo Whatsapp também teve destaque com 49,1 GB de
trdfego, aproximadamente 8% do total.

A pégina institucional da FAPAM teve o segundo maior volume de trafego
com um total de 74,2 GB de dados trafegados( correspondendo a cerca de 12% do
total), devido a langamento e consulta de notas e faltas, mas principalmente pelo
acesso a biblioteca digital virtual que a instituicdo mantém.

Sites que distribuem streaming de video também foram muito acessados,
com 34 gigabytes de trafego. Notou-se também que grande parte dos sites
acessados eram relativos a conteldos escolares e cientificos como Portal da

Capes, Google Académico e site da Nova Escola.

4 CONSIDERACOES FINAIS

Com o resultado deste trabalho, percebe-se que a informagéo trazida pela
Internet aos dispositivos moveis se torna uma aliada indispensavel para que o
estudante possa complementar sua busca pelo conhecimento.

Desde o inicio do projeto e com a implantagdo da plataforma wireless, a
procura foi muito grande, o que pode se perceber pelos nimeros de dispositivos
conectados e pelo volume de trafego gerado.

Percebe-se também que o uso de redes sociais pelos académicos, conforme
j& constatado por Castells (2010), vem modificar as relagbes sociais e solidificar
cada vez mais a “Sociedade em Rede”. Confirma-se também os estudos de
Tapscott (2010), onde os académicos, em sua grande maioria de nativos digitais,

tém a tecnologia como aliada, e faz o uso dela constantemente.
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Trabalhos como esse, facilmente constatam a necessidade do estudante em
estar conectado e em busca de informacéo. A geragao Internet faz valer a norma
da velocidade e da necessidade de se buscar algo novo a todo o momento na rede
mundial de computadores, conforme constatado por Grossi & Galvéao (2014).

Um estudo mais apurado pode ser desenvolvido, buscando os anseios e
necessidades dos alunos no que diz respeito ao uso da Internet, com o objetivo de

fornecé-los um ensino ainda com mais qualidade.
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