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RESUMO

O objetivo deste artigo é apresentar os principais elementos envolvidos na Lei Geral de Protecdo de
Dados(LGPD) de acordo com a Lei n° 13.709, de 14 de agosto de 2018, bem como o papel do Data
Protection Officer (DPO) que é o encarregado pela protecdo de dados. E esperado que este trabalho sirva
como referéncia e ponto de partida para aqueles que estdo buscando conhecer a Lei Geral de Protecdo de
Dados, o papel do DPO e aqueles que estdo em busca de adotar medidas de seguranga para garantir que sua
empresa esteja em conformidade apds a LGPD.
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ABSTRACT

The purpose of this article is to present the main elements involved in the General Data Protection Law
(LGPD) in accordance with Law n° 13.709 of August 14°, 2018, as well as the role of the Data Protection
Officer (DPO) who is in charge of data protection. This work is expected to serve as a reference and starting
point for those seeking to know the General Data Protection Law, the role of the DPO and those seeking to
adopt security measures to ensure that their company is in compliance after the LGPD.
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1 INTRODUCAO

A Lei Geral de Protecdo de Dados (LGPD), foi aprovada em agosto de 2018. Desde entéo,
empresas de diversos setores e nichos de mercado buscam compreender quais seriam seus impactos
e os reflexos no manuseio de dadosem seus negdcios, j& que a lei traz pard@metros para regulamentar
a forma como os dados pessoais podem ser tratados.

Casos como o da companhia imobiliaria Cyrela, empresa pioneira em condenagdo pela
LGPD, estéo cada vez mais recorrentes, o que deixa as empresas e/ou pessoas que lidam com dados
diariamente apreensivas.Consoante a isso, a lei vem com o objetivo de proteger os direitos a

liberdade, privacidade e ao livre desenvolvimento da personalidade da pessoa natural.
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Com a emergéncia da necessidade de monitorar o tratamento de dados, a LGPD introduz o
cargo de encarregado de dados no cendrio brasileiro. O Data Protection Officer (DPO) atua como
interlocutor entre o controlador, os titulares de dados e a Autoridade Nacional de Protecdo de Dados
(ANPD).

2 LEI GERAL DE PROTECAO DE DADOS

A Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) visaa prote¢éo de dados pessoais,
que sdo coletados pelas instituicdes, seja na internet ou fora dela. E um projeto que abrange as
empresas publicas e privadas que de alguma forma coletam dados pessoais no pais.

A legislacéo considera como dados pessoais toda e qualquer informacédo relacionada a uma
pessoa que seja identificavel. Além desses dados, ha uma categoria de contetdos denominados
sensiveis, que abrangem raca, posicionamento politico, crenca, estado de salde e caracteristicas
genéticas. Caso haja vazamento desses dados ou algum acesso ndo autorizado, por parte da empresa
em posse dos dados, ela é responsabilizada e obrigada a comunicar ao titular.

E importante ressaltar os dados que a LGPD néo abrange, que estio especificados no ART.
4° da lei.

Aurt. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| — realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;

Il — realizado para fins exclusivamente:

a) Jornalistico e artisticos; ou

b) Académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;

111 - realizado para fins exclusivos de:

a) Seguranca publica;

b) Defesa nacional;

c) Seguranga do Estado; ou

d) Atividades de investigacdo e repressdo de infragdes penais; ou

IV — provenientes de fora do territorio nacional e que ndo sejam objeto de comunicacéo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de prote¢do de dados pessoais adequado ao previsto nesta Lei.

O titular dos dados tem livre acesso para saber como suas informagdes estdo sendo
utilizadas e pedir atualizacdo das informagdes conforme necessario. Sob hipo6tese alguma podem os
dados coletados serem utilizados para fins discriminat6rios, como recusar servigos com base em

informagdes étnicas.
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3 O PAPEL DO DPO

Além dos diversos aspectos juridicos trazidos pela LGPD, um dos principais conceitos
introduzidos por ela no Brasil, é a figura do DPO ou Encarregado de Dados. Esse profissional, de
um modo geral, tem como objetivo zelar pela protegdo de dados dentro de uma empresa, a fim de
garantir a seguranca das informagdes de clientes e da propria instituicdo, de acordo com o que agora
é estabelecido em lei. Um DPO pode atuar em companhias privadas e também em 6rgéos pablicos —
basta que haja a necessidade de ter alguém responsavel pelo tratamento e processamento de dados
pessoais. A sua atuagdo, que ndo é aleatdria, segue regras especificas reforgadas por uma legislagéo
nacional feita com base em regulamento aprovado na Europa.

Para ajudar a melhor compreender o papel desse profissional, Dr. Diogo Machado, DPO e
Advogado da Cooperativa de Crédito de Livre Admissdo de Pitangui e Regido, Sicoob Credpit,
concedeu uma entrevista ao Jornal “O Bom Samaritano”.

Entrevistador: “Dr. Diogo, quais séo as atribuigdes de um DPO e qual a importancia delas,
tendo em vista o advento da LGPD?”

Dr. Diogo Machado: “De um modo geral, as atribuicdes de um DPO sdo imprescindiveis
para garantir que o fluxo de dados relativos a empresa e seus clientes e/ou associados estejam
dentro dos moldes estabelecidos pela lei. Podem ser elencadas:

a) Auditar internamente processos da cooperativa visando a protecdo dos dados e estar em
conformidade com a legislacéo;

b) Fiscalizar o cumprimento da legislagéo pelos colaboradores;

c) Revisdo de manuais, politicas, contratos;

d) Auxiliar na implementacdo de medidas para prote¢do dos dados;

e) Aceitar reclamacbes e comunicagbes dos titulares, prestar esclarecimentos e adotar
providéncias;

f) Responder solicitages dos Titulares dos dados e ANPD;

g) Receber comunicagdes da autoridade nacional e adotar providéncias;

h) Orientar os funcionarios e os contratados da entidade a respeito das préticas a serem
tomadas em relagdo a protecdo de dados pessoais;

i) Auxiliar na criacdo de normas e padrdes para cumprimento das obrigagdes legais;

J) Executar as demais atribuicOes determinadas pelo controlador ou estabelecidas em normas
complementares.”

Entrevistador: “Todas as empresas precisam ter um DPO, ou apenas algumas de

determinado segmento especifico?”

Dr. Diogo Machado: “Ainda ndo h& regulacdo indicando que todas as empresas sdo
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obrigadas a ter um DPO. Porém, nas hipéteses de dispensa da necessidade de sua indicacéo,
levando em conta a natureza das atividades e o porte da entidade ou o volume de operagdes de
tratamento de dados, o ideal é fazer uma consulta a ANPD, pois a regulacdo quanto a necessidade
de indicag&o de encarregado ficou a cargo da Autoridade Nacional de Prote¢do de Dados.”

Entrevistador: “Quais 0s requisitos para ser um DPO? E necessario ser advogado?”

Dr. Diogo Machado: “N&o ha requisitos expressos em lei determinando quem pode ser um
DPO e nem da necessidade em ser um Advogado. Contudo, é orientvel que seja um profissional
que tenha conhecimentos Juridicos e/ou de Tecnologia de Informacéo, visto que o encargo requer
conhecimentos especificos nessas areas para desempenhar bem a fun¢do. Mesmo ndo havendo,
neste momento, regulagédo determinando o assunto, a Autoridade Nacional de Prote¢cdo de Dados
podera estabelecer normas complementares sobre a defini¢do e as atribuicbes do DPO. Apesar de
ndo ser obrigatorio, € orientdvel que o Encarregado de Dados faga um curso de formacéo e obtenha

certificacdo que esté apto para desempenhar a fungéo.”

4 A IMPORTANCIA DO TRABALHO DO ENCARREGADO DE DADOS

A cada dia que passa, a presenga e atuagdo de um Data Protection Officer torna-se cada vez
mais necessaria dentro de empresas que armazenam e lidam com dados em seu cotidiano. Ainda
que a lei brasileira ndo especifique a formacdo necessaria para se tornar um DPO, o regulamento
europeu é claro sobre a necessidade de o encarregado pela area ser alguém que conhece as leis. O
objetivo é garantir que o profissional que trabalha com a governanca, gestdo e transparéncia dos
dados seja capacitado, em constante aprimoramento. Dessa forma, a empresa garante maior
assertividade as suas iniciativas, 0 que traz maior autonomia ao profissional.

A importéncia da atuacdo do Data Protection Officer aparece, ainda, em seu trabalho de
conscientizacdo e capacitacdo junto aos outros colaboradores da equipe. Como ele é a pessoa que
responsavel por identificar e reportar os perigos e eventuais falhas dos mecanismos de seguranca,

acaba se tornando uma referéncia sobre o assunto dentro da empresa.

5 PROTECAO DE DADOS NO BRASIL E NO MUNDO

O cargo de encarregado de dados, apesar de recente no Brasil, ndo é novidade mundo afora.
Como a propria Lei Geral de Prote¢do de Dados do Brasil acabou recebendo forte inspiracdo do
Regulamento Geral de Dados da Unido Europeia (GDPR), esse papel surgiu seguindo um modelo
de profissional ja emergente nos paises europeus, a quem cabe ser um especialista na protecdo dos
dados e monitoramento das empresas, a fim de garantir o compliance delas com as regras e boas
préticas de cada setor, ainda intermediando interesses da empresa e dos titulares dos dados.

A protecdo de dados no Brasil e no mundo ganha cada vez mais espaco dentro do
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organograma das grandes empresas. 1sso porque, nos Gltimos anos, tem ficado cada vez mais
evidente oqudo valiosospodem ser os dados. Isso sem dizer que seu uso, pode influenciar a
percepcdo da prépria realidade, influenciando em relagbes de consumo, habitos e ideologias
politicas.

Um exemplo foi o escandalo envolvendo o Facebook e a empresa de analise de dados
Cambridge Analytica, em 2008. Nessa ocasido houve revelacdo de que as praticas pouco ortodoxas
da empresa poderiam ter influenciado campanhas eleitorais, como a que elegeu Donald Trump, o
que sacudiu as manchetes de jornais pelo mundo todo — virando até tema para um documentario
produzido pela Netflix. Mais tarde, o proprio Facebook admitiu o vazamento de dados de 87
milhGes de usuérios de 10 paises — incluindo quase 445 mil brasileiros.

Com a internet sendo um fendmeno global, pouco ou nada adiantaria criar regras isoladas e
diferentes de um pais para outro. Nesse sentido, fez-se necesséria a elaboracéo de regulamentos que
ultrapassem as fronteiras de territorio, com principiosadotados pordiferentes estados, unindo seus
esforcos para proteger os dados dos usuarios.

Dentre esses principios estdo os conceitos bésicos de transparéncia e de responsabilidade. A
transparéncia esta relacionada a necessidade de esclarecer aos individuos que se relacionam com as
empresas sobre quais sdo os dados que estdo sendo coletados e, ainda, como serdo utilizados.Ja a
responsabilidade € agarantia que a organizacéo assume, uma forma de afirmar quetem ciéncia sobre

0 que tem em suas m&os, comprometendo-se a lidar com os dados de maneira segura e ética.

6 CONSIDERACOES FINAIS

Com a Lei Geral de Protecdo de Dados, o pais vivencia um inédito marco legal para a
protecdo de dados, estendendo-se por toda a coleta e processamento deles. A Lei 13.709/18 deu ao
titular dos dados autonomia em relagdo a eles, 0 que se mostrava carente até entdo. Ter um olhar
para esse assunto, bem como elaborar uma lei geral, denota maturidade juridica ao ordenamento
brasileiro. E, definitivamente, uma vitoria para os cidad&os e para as empresas e/ou organizagdes
tratadoras de dados, que manterdo entre si uma relagdo mutuamente mais segura a partir desse

momento.
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